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este delicado tema.

Debido al masivo avance de la pira-
teria del software, las casas producto-
ras han afiadido a sus creacciones una
serie de protecciones para evitar que ter-
ceros se adueiien, copien o llenen sus
bolsillos con ese producto que, la ma-
voria de las veces, ha requerido el es-
fuerzo de muchas personas durante bas-
tante tiempo.

Esto, por una parte, esta bien, ya que
frena en lo posible la pirateria, pero blo-
quea al usuario que legalmente ha ad-
quirido un juego o una utilidad y, por
cualquier circunstancia, desea modificar
este programa en alguna de sus partes.

Porque, ;cuantas veces te hubiera
gustado ponerle vidas infinitas a ese jue-
2o que tienes arrinconado porgue no lo-
gras pasar de la tercera pantalla o mo-
dificar las opciones de impresora en es-
ta utilidad que tanto necesitas? Y no has
podido, porque el programita en cues-
tion parece un cofre de titanio cerrado
a cal y canto con mil cerrojos.

Y, ;qué pasa con los poseedores de
sistemas de almacenamiento mds efica-
ces v fiables que la cinta de cassette?

Los compradores de unidades de dis-
co, microdrives, etc., maldicen una y
otra vez el dia en que se les ocurrié ad-
quirir uno de estos artilugios, ya que no
existen programas en estos formatos. La
tinica posibilidad que les queda es adap-
tar el software de la cinta original.

Por ultimo, hay numerosos usuarios
de software que encuentran mayor pla-
cer en «profanar» un programa y ver
sus intimidades que en matar a tal o cual
marciano.
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| Un «<HACKER», segun el dicciona-
ric de la lengua inglesa, es una
persona capaz de enfrentarse
(con éxito) a todas las dificulta-
des que le impone un determina-
" do sistema. ¢Cuantas veces has
| necesitado examinar el interior
de un programa, y no has podido
rorque te has estrellado contra in-
aqueables protecciones? En esta se-
rie vamos a abordar en profundidad

No a la
pirateria

Con esta serie
van a acabarse estos
problemas, pero los
piratas a los que ya se
les estan poniendo los
dientes largos que no
sigan leyendo, pues
aqui NUNCA se va a ex-
plicar la manera en que se
puede copiar un programa,
cosa que, por otra parte, es le-
gal si la copia la utilizamos SO-

LO como back-up de seguridad.

No creas que estds infringiendo al-
guna ley desprotegiendo un programa;
es una labor perfectamente LEGAL
siempre y cuando no negociemos con
ello enriqueciéndonos a costa del esfuer-
zo de los demas. Lo hemos dicho mu-
chas veces, y no esta de mas recordarlo
aqui: estamos en contra de la PIRATE-
RIA porque a la larga puede hundir la
industria del software y eso no es bue-
no para nadie.

La protecciéon del software

Ninguna cosa en el mundo de los or-
denadores es mas polifacética que la
proteccion del software. Existen mil y
un trucos con los cuales se puede pro-
teger un programa y hacerlo inviolable
a unos 0jos no expertos en el tema; exis-
ten protecciones en el Basic, en el CM,
aprovechando errores del microproce-

sador, etc. Cada programa se puede de-
cir que es un mundo aparte, distinto de
los demas. El sistema de protecciéon que
ha utilizado una casa, ademds de pro-
teger el programa, tiene que protegerse
a si mismo para evitar que otra casa lo
utilice.

Por otra parte, no existe un sistema
de andlisis que pueda aplicarse a todos
los programas como si se_tratase de la
piedra filosofal. No existe lo que po-
driamos llamar «los diez mandamientos
del Hacker», al contrario, en esta me-



tafora existiria toda una Biblia completa
que podria llenarse de informacion re-
ferente al tema. De ahi el nombre de la

serie.

Sélo la experiencia, un profundo co-
nocimiento del lenguaje Assembler vy,
sobre todo, del sistema operativo del
Spectrum, pueden ser las cualidades del
verdadero «Hacker».

En esta serie utilizaremos en todo mo-
mento términos y sistemas SENCI-
LLOS, dentro de lo que cabe. Si se tu-
viese cualquier duda puede ser una ines-

timable ayuda y complemento el curso
de C.M. que estd en las paginas centra-
les de esta revista desde el nimero 42.

Estructura de los
sistemas de proteccidén

Vamos a empezar por una clasifica-
cion genérica de las distintas proteccio-
nes con las que un usuario puede encon-
trarse:

En primer lugar existen:

* Protecciones a nivel Basic.

* Protecciones a nivel Codigo Ma-
quina.

* Protecciones a nivel Hardware.

* Rutinas de carga distintas a las nor-
males.

*** LAS PROTECCIONES A NI-
VEL BASIC.

El Basic es un lenguaje bastante mas
sencillo que el arido Assembler, sin em-
bargo, las protecciones a nivel Basic
pueden producir mas dolores de cabe-
za de lo que en un principio puede su-
ponerse. Para enfrentarse con este tipo
de protecciones es necesario tener cono-
cimientos de como funciona el SO (Sis-
tema Operativo) ante una situacion de-
terminada.

El 99 por 100 de los programas lle-
van protecciones de este tipo; piénsese
que es lo primero que se encuentra el
Hacker al intentar entrar en un progra-
ma y es el primer ladrillo que debemos
apartar. El nivel de proteccion es, bajo
cierto punto de vista, mas alto que lo
que se puede encontrar en C.M. ya que
aqui se pueden hacer mas trampas en el
ya intricado juego.

Dentro de las protecciones, a nivel
Basic, podemos encontrar:

* Lineas 0.

Controles de color.

Basura en los listados.

C.M. en lineas REM.

Literales ASCII retocadas.
Pokes en las variables del sistema.
Anti-merge en los programas.
C.M. en zona de edicion.

C.M. en zona de variables.
Proteccion turbo.
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*** PROTECCIONES A NIVEL
C.M.

En lenguaje Assembler también se
pueden hacer protecciones bastante po-
tentes, sin embargo, a idénticos cono-
cimientos de ambos lenguajes resulta
mas sencillo entrar al C.M.; piénsese

que al ser un lenguaje mas rigido se pue-
den realizar menos trampas. Te puedes
encontrar con:

* Corrompimiento de la pila.

* «Popeo» de la direccion de retor-
no.

* Uso de nemonicos inexistentes.

* Enmascaramiento de cddigo con
registro R.

* Cheksum’s variados.

* Enmascaramiento con pantalla.

* Longitud excesiva de bytes.

* Solapamiento del cargador.

* QOpacidad en la asignacion de los
vectores de carga.

* Basura en listados.

* Saltos a @ por error de carga.

* Deshabilitacion del «Spacey.

* Proteccion turbo.

*#* RUTINAS DE CARGAS DIS-
TINTAS.

La mayoria de los programas llevan
ahora un sistema de carga distinto al es-
tandar de la ROM. Esto se hizo en un
principio para que los «copiones» no
pudieran copiar el programa en cues-
tion. Se pueden encontrar rutinas de
carga de todo tipo, algunas tienen solo
el objeto de hacer mas vistosa la carga,
pero complican las cosas a la hora de
estudiarlas.

* Proteccion turbo.

* Distinta velocidad en baudios.
Tono guia de distinta frecuencia.
Tono guia ultracorto.

Programas sin cabecera.

Tono guia en medio de los bytes.
Bloques «pegados».

Rutinas de carga «aleatoria» ¢n vez
de secuencial.

A e A W K

**% PROTECCIONES DE HARD-
WARE.

Por altimo, nos podemos encontrar
con distintas protecciones hardware. Al-
gunos programas necesitan que una tar-
jeta esté conectada en el bus de expan-
sion para funcionar. Estos no nos da-
ran excesivos problemas ya que la ini-
ca finalidad de este dispositivo es cer-
ciorarse de que se posee el programa ori-
ginal.

En otras ocasiones, parte del softwa-
re se halla soportado por una memoria
EPROM; en este caso un nombre mas
acertado es el de FIRMWARE por ser
un software FIRMEMENTE unido a la
memoria. Este es de dificil modificacion
y se precisan, ademas, conocimientos de
hardware. Pero todo se andara.
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Prosiguiendo con la serie, esta semana vamos a empezar por lo que
primero se puede encontrar en un programa: PROTECCIONES A
NIVEL BASIC.
| cargador de cualquier programa  zon de ed:lar una hm.a del haladoes po- Hay otras dos formas de poder con-
E it templar un listado, aunque posea con-
100 de los casos para evi ! M, troles de color, sin necesidad de tener
se pueda efectuar n_n <E »,{Hn(- IS 3] _ o que editar las lineas.
que ¢éste se haya gject ; - Una es haciendo un LLIST con una
cam t Llﬁpresora como €ésta no gémoce los

suele estar protegido en un 99 por

oles de color el listado’saldra visi-

La otra forma se vera mﬁs adelante.
o ;U'n consejo: editar una ﬁnez‘ﬂe un

| programa puede llevar perfectamente a
acer que el hbtado se corrompa en ca-
que se haya utilizado la proteccion
literales ASCI] retocadas.

St 4
{

controles lle cursor

cargatlm;" ""auto Sy | paracllo ' HHPO ﬁ&la n‘tiﬁmaforma, también pueden
Rl b | Vi ot

il
grama
el Basic,

L:?'dafgafses no s ‘Entre los cédlgos ASCII ¢
cutara. y tf control de AT; cuando el SO,
Una vez eNgamos f ta la linea que has modifi- tra este control interpreta los
auto-run lo padrefo { Al : ad® Wikiesplaza el cursor hasta que éste.  tes como las coordenadas de ,
s nds-sald lea, o sus atributos cambiena los  baja resolucion, donde se va a
Pulsa «dal,ue» dos veces por ca- el listado. En una linea del
¢l mismo tiene dos co- - 2SpPacios en

Al eliminar el
encontrar con que's
lineas, tienen como
evita el que se pueda
car. Hay una manera
mero de lineas, aunque es
sario como mas adelante
momento y para poner un ny
la primera linea del Basic, pue
bar lo siguiente: !

POKE (PEEK ‘?3635' o
" +256*PEEK 23636)+ R*l{.
Con esto podremos editarla. ‘f

de cursor no se pueden
ede poner ni quitar en modo edicion por lo
que hay que hacerlo a base de POKES.
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En el listado de un programa Basic pueden hacerse determinadas
alteraciones de tal forma que sea imposible averiguar su contenido e
incluso que, al intentarlo, el propio listado se modifique creando una

gran confusién.

n caso tipico es que cuando ha-
l l cemos LIST, no sale nada, y
ademds se nos presenta el cur-
sor con una interrogacion. Esto es por-
que se ha utilizado un control de AT con
coordenadas falsas. Todo esto es en rea-
lidad basura dentro del listado para evi-
tar que se vea. Pero la mejor manera de
aprender todo esto es practicando, por
lo que vamos a exponer unos ejemplos
sencillos:
Primero teclea lo siguiente teniendo
la memoria del ordenador limpia:

Si tecleamos GOTO 1000 e introdu-
cimos el control de AT con unos valo-
res adecuados cambiaremos las coorde-
nadas del listado. Responde a la prime-
ra pregunta con 3 y a las tres siguientes
con 22, 1@y 10. El listado aparecer4 di-
vidido en dos trozos.

Por ultimo, vamos a ver la forma de
sobreescribir en el listado: responde a
la primera pregunta con 3, y a las 3 si-
‘guientes con 22, @ y @. Veremos como
¢l nimero de la primera linea ha desa-
parecido imprimiéndose el texto de la

1 REHM (pon aquil Lries ESpacits
£ tl:m:ﬂ}

2 REM fotroz cusntos espacios
iEGR INPUT "Pokes 7 i I
181@ LET dirsccions (FPEEr 23E835+2
SE*FEEE Z2I3536) 45
1@z2@ FOR s=sdareccion TO dirececio
ri+n
1QATR IHPUT Walar? g b PEKE 5.b
1048 HEXT &
128 STapP

Teclea GOTO 1000 y prueba algunos
controles: Primero uno, por lo que res-
ponde a la primera pregunta eon un 1,
y a la segunda con un 6. Si haces LIST
veras que el texto de la primera linea se
ha desplazado a la columna central de
TAB, taly como si hubiéramos utilizado
PRINT con coma. Este control es el 6.

Responde ahora a la primera pregun-
tacon I, y a la segunda con 22; este es
el control de AT. Puesto que los dos si-
guientes valores son dos 32, que corres-
ponden al espacio, cuando pulsemos
«ENTER» para hacer un listado auto-
matico no nos saldra y tendremos el cur-
sor junto con una interrogacion. Sin
embargo, al dar la orden LIST saldra
inmediatamente el error «entero fuera
de rango».

primera linea REM en las coordenadas
a,0.

Otra consecuencia de tener basura en
el listado es que si conseguimos editar
la linea, no la podemos modificar debi-
do a que constantemente est4 sonando
el zumbador de alarma por el error que,
intencionadamente, se ha mtroduc1do
en ella,

Esto altimo I:ambiéu puede ser debi-
do a que en el listado exista un CLEAR
que sitie el RAMTOP excesivamente
‘bajo para permitir la edicién.

La basura de un listado se introduce
con la finalidad de corromper el progra-
ma si tratamos de editar lineas o modi-
ficarlo en alguna de sus partes.

Hay que buscar alguna forma de po-

der ver un listado sin tener que modifi-
car ninguna linea.

En primer lugar, es conveniente sa-
ber algunas cosas acerca de'¢como se or-
ganiza un programa Basic en la memo-
ria. Las lineas de programa se guardan
en la memoria de la siguiente forma:
primero dos octetos que indican el nii-
mero de linea de que se trata. Si noso-
tros pokeamos en esa direccion con otro
valor, cambiaremos el niimero de linea.
Podemos ponerlo a «@» e incluso a un
numero imposible, mayor de 9999, da-
do que en dos octetos cabe cualquier nii-
mero menor de 65535. Obviamente el
efecto contrario también es posible, es
decir, podemos cambiar el numero pa-
ra que sea legal. -

Estos dos octetos se ponen al revés de
como seria de esperar, el primero es el
mas significativo, y el segundo el de me-
nor peso, esto es asi para que el intér-
prete funcione més rapido.

Después de estos dos bytes vienen
otros dos que indican la longitud de la
linea incluyendo el codigo de «Enter»
del final. Seguro que ya se te esta ocu-
rriendo que podemos variar tambrénes
ta informacién para complicar mas las
cosas. Ello es posible haciendo que es-
tos octetos contengan unos datos falsos,
marcando mds o menos longitud de lo-

normal. Lo hemos visto en muy pocos

programas dado que también confun-
de.al SO,y una cosa hay que tznerrmuy

clara, todas las prox_e;clpnes a mvel Ba-

sic que podemos encontrar tienen la par-
ticularidad de que confunden el listado,
pero nunca al SO.

En el texto de la linea se guafdan to-
dos los tokens y literales por sus respec-
tivos codigos ASCII, pero hay una par-
ticularidad: los numeros. Después del
texto de la linea viene un control de
«Enter» (13), que marca la frontera en-
tre lineas.
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Como se guarda un numero en un listado

LA BIBLIA DEL HACKER (1V)

En el capitulo anterior comentdbamos la posibilidad de modificar un listado
Basic de forma que confunda a cualquiera que trate de inspeccionarlo a la
vez que su funcionamiento es perfectamente correcto. Una de estas
posibilidades es alterar los valores ASCCI de las cifras numéricas.

Imaginemos una linea de Basic tal co-
mo: 10 LET a= 100. El nimero cien se
guarda en la memoria de dos formas
distintas: primeramente los codigos AS-
CII del 1, y los dos 0, luego el prefijo
14, que indica que los proximos 3 octe-
tos son la representacion del nimero en
coma flotante, y a continuacién los cin-
co octetos de esta representacion.

En el ejemplo se guardaria de la si-
guiente forma: 49, 48, 48, 14, 0, 0, 100,
@, 0. La representacion ASCII se utili-
za a la hora de presentar el numero en
la pantalla, y los cinco octetos en coma
flotante se usan a la hora de los célcu-
los que realiza el ordenador.

Si reflexionamos sobre esto nos da-
remos cuenta de que no hay nada que
impida que en la pantalla se imprima un
niimero y luego, a la hora de conside-
rarlo en un cdlculo, sea totalmente dis-
tinto. Bastaria con hacer un Poke en la
direccion que contiene el 100, por ejem-
plo con 200, para que al ejecutar la li-
nea de Basic con un RUN la variable
«a» seactualice con el valor 208, y sin
embargo, én el listado se ve un 100 cla-
ramente. Esto, ademads, tiene la siguien-
te particularidad: si editamos la linea 10
y la volvemos a'introducir en el listado
con la tecla «Enter», la representacion
en coma flotante se ajusta automatica-
mente a los valores indicados por los ¢6-
digos ASCII con lo gue la linea ya no
es lo que era. Esta proteceion se cono-
ce con el nombre de «Literales ASCII
retocadas.»

Obviamente existe el efecto contrario,
es decir, que en vez de «pokear» en la
representacion del niumero en forma de-

cimal a la hora de hacer la proteccion
se modifique el literal ASCII.

De todo lo arriba expuesto se deduce
que debemos buscar alguna forma de
ver un listado sin que por ello se modi-
fique sustancialmente.

El programa COPYLINE

En la revista nimero 3 se publico un
programa, COPYLINE, original de Jo-
s¢ Maria Reus, al que el autor de esta
serie le ha hecho algunas modificacio-
nes para que se adapte mejor a este ca-
so concreto. Tecleamos el nuevo lista-
do (programa 1), lo salvamos en cinta
y lo guardamos muy bien pues lo vamos
a tener que usar intensivamente. Un
consejo: si tenemos un buen compila-
dor hacemos lo propio con el programa
y obtendremos unos resultados increi-
bles.

Con el presente programa se pueden
ver cargadores de Basic sin tener que
ubicarlos en la zona del Basic.

Para cllo, en primer lugar se ha de
modificar la cabecera del cargador Ba-
sic para convertirla en bytes y poder car-
garlo en otra direccién, la manera de ha-
cer esto es con el «Copyupi» publicado
en los numeros 44 y 45.

Cargamos el programa con la opcién
«LN» y luego, con la opcién «CC»
cambiamos los datos de la cabecera. El
dato namero 1 (tipo), pasara a bytes en
lugar de programa y el dato numero 4
(comienzo), pasara a ser cualquier po-
sicion de memoria que vayamos a tener
libre, por ejemplo, la 30080. Por su-
puesto, luego deberemos grabar en cin-
ta el nuevo cargador modificado.

En este punto ya sélo queda cargar
en memoria el Copyline, y haciendo un
Break, cargar el programa modificado
en la direccion 30000, por ejemplo. Da-
mos RUN al Copyline y respondemos
a las preguntas que nos hace con @, pa-
ra la primera linea del listado, 9999 pa-
ra la ultima, y 30000, la direccion don-
de hemos cargado el Basic, para la ter-
cera pregunta. En el caso/de que el car-

‘gador tuviera una linea de auto-run dis-

tinta a la @ habria de darla como res-
puesta a la primera pregunta del Copy-
line.

El programa nos lista un Basic que es-
té ubicado en otra direccion aunque ten-
ga cualquier proteccion de controles de
color o cursor. El listado lo produce en
5 columnas, la primera indica la posi-
cion de memoria que se estd exploran-
do, en este caso esta posicion no nos va-
le para nada ya que, recordemos, hemos
ubicado el cargador en otro sitio. Las
dos columnas siguientes nos informan
del numero de linea que se estd explo-
rando y la longitud en octetos de la mis-
ma.

Es en las dos ultimas columnas en
donde deberemos centrar nuestra aten-
cion: la antepenultima indica el valor del
byte dentro del programa y la tultima,
la mas importante, puede indicar varias
cosas: o bien el TOKEN que se halle en
el listado, o bien nada si el valor de oc-
teto no es imprimible, o bien la repre-
sentacion VERDADERA de un argu-
mento numérico que se halle dentro del
listado. De esta forma no nos dejamos
engaiar por la proteccion de las litera-
les ASCII retocadas.

10 BORDER @ PAPER @ INk 7 C 128 IF as="" THEN LET ul:=10008 =0 LET runu=a 410 IF a1} =0 AND {al2) =0 OR al
Ls GO TO 150 26@° LET peeh=FEEK pun 21 =258) AND aS) =0 THEN LET nums
20 PRINT TAE 6, INUERSE 1,7LIS 138 IF UAL a$:10000 AND _UAL a8 270 IF peek=13 AND pun=dir-1_-TH [a(3) +2565a(2)) s (a(2)=0)+(at21 =2
TAROQ DE Dﬂoﬁﬂﬂrgse' PSI#E 2 50 THEW LET uls=UAL asi 60 To is ENPRINT pun, TRE 17V peek: GO TO SE) 40 (a14) 2581 +256+3(3) 11 GO TO
i i iRy w B
ODT o HOH™ PONE 23659, PEEK 236 140 GO TO 90 280 IF peek=34 AND ruca=0 THEN :gg LET hum=2
S9+1° PRINT OVER ;" = 15@ INPUT "Direccion d€ Comignz LEYBf%EQ:l G? xgE“ S Tosaka 4530 FOR i=5 TO 2 575? _éss
Sr— o7 "idir rucas i ET num=(numsai 1
30 INPUT TPrimers Lines Listad 160  LET nso=PEER (dir+1) ¥2SE64RE 200 IF peel=la AND runu=l THEN t%g hgxf » Loy e
375 LINE 3% EX dir GO SUB 380 LET ruhu=d. GO TO 28 460 IF 8i2) 128 THEN LET s=1: L
40 FOR I=1 TO LEN As: IF A%(I) 178 LET Lon=PEEX |dir+2) +2S64FE o ET_numsnum+1.,2
78 OR ASI11 279" THEN GO TO 20 EK_idir+3) 318 IF peek (S8 AND Peeh 47 THEN 478 IF 3(21 12128 THEN LET $==-1
S8 NEXT I 180 IF nsceprs THEN LET dif=dst LET runu=1 480 LET num=senumsat lail) -128)
€0 IF as="" THEN LET prs=100008 sioh+s GO TO 189 328 PRINT pun TRB 17 peek: 493 PRINT pun,TRAB 17)PEEK pun,T
GO TO 98 199 IF nsciuls THEN GO TO S3@ 330 IF pee) (3= THEN PRINT = HE 21 num
TO IF UAL 3%:10000 AND VAL as> 200 LET pun=dir+d 34@ IF peek 31 THEHW PRINT TAE 2 508 FOR i=1 TO 4
=08 _THEW LET prs=URAL as GO/'TO 90 210 _PRINT dir ., TRBE &:nE=c,TRB 11 1, CHRS peel 210 PRINT pun+i,TRE 17.PEEX (pu
88 95,09 38, SR 1 A 358 RTS8 sy
r 4 ima Linea Listaa =1 3 B zla Ca= *3
haiNE 28 L as 'lF oy 230 PRINT dir+i TRE 17;PEEK (di 370 GO T 3 338 NEXT ii LET pun=pun+s: RETU
OR A$I(T1:7"97 THEN GO TO @@ 3 LBY RUreaUR A NN AERERE pAG 530 INPUT “OUIERE CONTINUAR /N
390 -DIM a(8): FOR {s170/8: Ley  LiRg1 P AS=TS-OR AEstsTTHENID
240 NEXT | 3001 =PEER (pun+i-1] LA,
119 WEXT 1 S50 LET dir=dir+sionsa LET ruca 400 NEXT 4 S4@ 3TOR
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La semana pasada analizabamos la uvtilidad de un programa, viejo
conocido nuestro, COPYLINE, en las tareas de analisis de los
cargadores Basic. Ahora continuaremos con esta labor incluyendo
una interesante tabla que recoge todos los controles de color y
cursor que maneja el Spectrum.

El programa en cuestion nos lista un

Basic que esté ubicado en otra direccion
aunque tenga cualquier proteccion de
controles de color o cursor. El listado
lo produce en 5 columnas cuyo signifi-
cado se explico la pasada semana.

En la antepeniiltima columna van los

controles de color, cursor, ete. Pero és-
tos no actian sobre el listado. Consul-
tando la tabla adjunta puedes averiguar
la funcion de cada uno.

. Estos tltimos controles que son a mo-

3 do de pref’ 1jos para los parametros que

~ le ‘acompanan, con unos argumentos
;erroneos, hacen que el SO se confunda
- bastante a la de sacar el listado.

Ty

Con ¢l Copyline tenemos, ademds, la
: ema;a de que al no modificar ninguna
‘ -;@e las partes del progrs 0 estar és-

en la zona del Basic no se mmnpen
I zona de las variables ni
€i6n, lugar en el que se pu
programas en CM tal y co
proximamente, ¥

Vamos ‘a tratar ahora de la pi tec~

: - Modifica su dl

Sy

cion que raya la frontera entre el
y el CM. Es el caso de los cargad

que tengan CM en las lineas del Ba— .,,*y examma St

CONTROLES DE COLOR Y CURSOR

¥

sic 0 en las variables del mismo Basic.

-Anteriormente apuntab“ﬁnios- la con-
veniencia de inspeccionar el listado Ba-
sic del cargador ubicando el mismo en

otra direccién a fin de no modificar en

nada su contenido, esta necesidad es im-
periosa en el caso de que el programa
Basic tuviera €M enmascarado en el
mismo.

‘Supongamos que existe una linea Ba-
sic en el medio del listado en el que, des-
pués.de un REM, se halla un programa
en CM; supongamos igualmente que to-
do el resto del listado se haya protegi-
do con controles de color. Si quitamos
éstos, el programa en CM se reubicard
con lo que cuando el cargador lo llame
¢l mismo no funcionara. De ahi la nece-
sidad de ver el listado con el Copyline
pubhcado en anteriores semanas.

El CM en lineas REM se reconoce por.
la vision de ésta y a continuacién una
serie de tokens y literales incoherentes.
Cuando veas esto... NO LO TO-

Q

con el Copyhne
contenido.

ol

EJEMPLO DE UTILIZACION DEL
PROGRAMA COPYUPI EN LA
MODIFICACION DHINA CABECERA

COPYUPI © 1985 MICROHOBBY
i1 TIPO program

2 NOMEBRE LORDER

3 LONGUITUD ie7

4 COMIENZO 1

S UARIABLES 17

& TIPO DE FLAG @

U - volver al menu

C - cambiar datos

Antes de modificar: Basic con autoejecucion
en linea 1

COPYUPI ® 1985 MICROHOBBY
1 TIPD butes
NOMBRE LOADER
LONGUITUD 107
COMIENZO Seeae
107

TIPO DE FLRG @

2

3

4

S URRIABLES
=3

U - volver al menu
c

- cambiar datos

Después de modificar: Bytes, ubicado a par-
tir de la direccion 3¢@gg

VALOR COMENTARIO
6 Control de print con

coma, sirve para que
en este punto el lista-
do se desplace a la
proxima posicion de
~ TAB. Va solo.

Cursor izquierda. Pro-
voca el desplazamien-
to del cursor una po-
sicién a la izquierda
sobreescribiéndose lo
que a continuacion
vaya encima del ante-
rior caracter.

Cursor derecha. Igual
que el anterior solo

13

14

16

17

que hacia la derecha.
Codigo de Enter. Indi-
ca el final de una li-
nea. Colocado en
cualquier posicion de
una linea puede con-
fundir al SO.

Caodigo de un nimero.
Precede a los cinco
octetos gue represen-
tan a un namero en
coma flotante.
Control de tinta. El
codigo que le siga in-

18

19

igual manera que el
control de tinta indica
qué color va a tomar
el papel a partir de es-
te punto.

Control de flash. Indi-
ca si el flash esta ac-

. tivado, si el préximo

octetoesun1,onolo
esta, si el proximo oc-
teto es un 0.

Control de brillo. Fun-
ciona de idéntica for-
ma al control de flash.

dicarade quécolorse 20 Control de inverse.
va a poner |a tinta. Como el control de
Control de papel. De flash y brillo.

21

22

23

Control de over. Co-
mo los tres anterio-
res.

Control de AT. Los
dos octetos que le si-
gan indican las nue-
vas coordenadas por
las que va a continuar
el listado.

Control de TAB. Fun-
ciona igual que el
control de AT, pero
con un solo octeto
que indica la nueva
columna hacia la que
se va a dirigir el lista-
do.

b i
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Rutinas CM en la zona de variables del Basic

LA BIBLIA DEL «HACKER» (VI)

José Manuvel LAZO

Una de las formas mas habituales de guardar una rutina de carga de
Codigo Maquina dentro de unfprogrumc BASIC es hacerlo dentro de
la zona de variables. De esta forma, si alguien accede al listado no
podra verlo y si ejecuta comandos del tipo RUN o CLEAR, la rutina
desaparece por arte de magia.

Un'bloque de CM se puede guardar  maneras que hay de llamar al mismo. esta desequilibrada por lo que un sim-
perfectamente en la zona de las varia- La forma mas sencilla es RANDO- ple RET produciria que el error no se¢
bles, para comprender esto es necesario  MIZE USR direccion. Siempre que nos  pudiera tratar o que se colgara el orde-
saber como el intérprete graba un pro- hayamos asegurado de que la direccion.  nador.
grama en Basic: que se da sea la verdadera podemos pgg?' Por esta razon, lo que se hace es guar-

Cuando damos la orden SAVE « a ~dar en esta variable de dos bytes la di-
brex, el SO coge la variat reccion del elemento de la pila donde se
ma la informacién.q “halla el retorno de error. Asi, cuando
tiene como el pri ¢ or se produce el SO mira esta di-
longitud del Ba _receion y hace un salto a l&gmisma.
lo ‘que margue l 1 ‘ograma que haga la ptoteccion
phede aprovethar csm pag:g pakear en

ndo lamblen en la va-
R R NR la cualae en-

con el pl'o ama. Una co
lo nusmo,pﬂede ser que sin
cutamos um se nos borraf
riables, v cl prog

con el consl ( uiienie cuelgue
Cuando nbsotros grabamo:
grama con £ TO- -RUN no lo ha

de forms uése a a un RUN
nea que %qu&mos,smo un
una expresién ‘g ria adecuada
grabar un programa con AUTO-G

El codigo m fama[cargador no ftie-
ne por qué es _e'sucaa):gameme dent
del listado, al'g ntfgiilggfo mas sen
llo para el program -es situarlo en
un bloque de codigo grabado indepen-
dientemente, aunque esto-es mas &
Ilo de duprolqer Sélo hai‘ [

_Por lo general la h!osoﬂa que hay que
gE hora de entrar en un programa
1 Basic es muy sencilla:

® Modificar la cabecera por bytes pa-
ra poderlo ubicar en otra diereccion.
A 3 @® Examinar el listado con el Copyli-
anera de llamar a un progra- | ne detalladamente, un POKE que se pa-
M desde el Basic sin que esta | se por alto puede ser luego una muralla
5@ note es hacer un POREG Y .mtr.an%l;?ﬁgll:r la carga de los demas blo-
ble del sistema ERR SP o puns ques del programa; es posible que crea-
la derCC:O{i dCbldD a que [lenc : mag que esxé su,perprotegide v |ueg0 sea
u : - un‘uego de nifos.
No dejarse enganar: muchas veces:
sentencias de un listado Basic pueden es-
tar «de adorno» para confundir al sHac-
) -.'kern Tampoco se debe. despreciar ningu-
| na; un simple BORDER 5 puede significar
que luego se chequea la variable del sis-
tema BORDCR para ver si esté del color
previsto.

@ En algunos listados las literales AS-

Cll retocadas proliferan como setas, mien-
tras que en otros no se ha usado esta pro-
‘teccion.

@ Es muy interesante que mientras se
“vaviendo el listado con el Copyline se va-
-ya apuntando en un papel un listado «lim-
pio» para que después de quitar la «pajan
se pueda estudiar con mas facilidad.

de se gjecuta.

Formas de ole cute !
un CM. ca do _

Partimos del caso de g
grama en Basic, que actia
gador, no se ve una sentencia
por ninguna parte, de esto se puede s
ducir que los demas bloques delrpfr*l‘_ :
ma se cargan desde CM. No ‘vamas ;.
entrar todavia en como carga ¢l pro
ma CM, pero vamos a ver las dis inta
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TOP SECRET

Rutinas de carga en Cédigo Maquina

LA BIBLIA DEL «HACKER» (Vi)

José Manuel LAZO

Ya es hora de que estudiemos las distintas maneras en que puede
cargarse un programa desde CM. En primer lugar veremos la
correcta utilizacion de la rutina LOAD de la ROM.

Partimos del supuesto de que habéis
aprendido ya los fundamentos que se
han sentado en los capitulos anteriores
sobre protecciones a nivel Basic, aun-
que volveremos a ello después, cuando
nos centremos en la proteccion «turboy.

Ahora vamos a introducirnos de lle-
no ya enlo que se puede llamar protec-
ciones a nivel CM, esto es, cuando el
cargador del programa ejecuta una lla-
mada a una rutina en CM para seguir
cargando el resto del mismo.

La estructura general del cargador
CM puede ser ésta:

LD A,255 LD I1X,25000
LD 1X,16384 LD DE,40000
LD DE,6912 SCF

SCF CALL#556
CALL#556 ...

LD A,255

Una asignacion de vectores y unas lla-
madas a rutinas de la ROM. Este es el
caso mas sencillo que usa la rutina de
la ROM LOAD ubicada en la direccion
#556 (1366 en decimal).

La rutina LOAD

Es muy interesante antes de prose-
guir, echar un vistazo al funcionamien-
to de la rutina LOAD de la ROM. Si de
todas formas desedis profundizar mas
sobre el tema os podéis dirigir al Espe-
cial n.° 2de MICROHOBBY, donde se
trata con mayor detalle este tema.

Esta rutina utiliza el registro IX para
contener la direccion de comienzo don-
de se van a cargar los bytes, el registro
DE para contener la longitud del blo-
que vy el registro A para el flag de iden-
tificacion. _

Pero jojo!, esto carga sin la «cabe-
cera» que contiene la informacion del

nombre y longitud de los bytes, lo cual
trae consigo el que se cargue lo prime-
ro que entre.

Si observais el Grdfico I podréis ver
la manera en que estan grabados unos
bytes o un programa en la cinta: en pri-
mer lugar, el tono guia, y luego, la ca-
becera en si que contiene un primer byte
como flag de identificacion (@) y otros

6 con la informacién de cabecera:
nombre, comienzo, longitud, tipo y de-
mas...

El segundo bloque es el que os inte-
resa, es lo que se llama: «carga sin ca-
becera» ya que se prescinde de la mis-
ma, de lo cual se deduce que debemos
de dar los valores de la direccion y lon-
gitud del bloque de datos en los regis-
tros que arriba se exponen.

Al elevar el banderin de Carry con la
instruccion SCF provocamos que la ru-
tina de la ROM cargue, ya que de lo
contrario, solo verificaria.

Primeros trucos en Assembler

Esta s una estructura general supo-
niendo que el programa al cargarse no
tuviera cabecera y entrase a velocidad
NORMAL. Por regla general se ha de
buscar una asignacion de vectores en los
registros IX y DE los cuales indican co-
mienzo y longitud, unas llamadas a ru-
tinas cargadoras y un retorno a Basic o
un salto ya al programa en si.

Pero hay muchas formas de enredar
esto tan sencillo para hacerlo menos in-
teligible.

Sentemos primero unos sencillos con-
ceptos de Assembler:

En primer lugar la instruccion CALL
direccién significa, como todos vosotros

sabéis, una llamada a una rutina en
CM., pero agrupa una serie de opera-
ciones como son:

CALL direccion= PUSH PC (Pro-
egram Counter) JP direccion.

En segundo lugar, la instruccién RET
que sirve para retornar <e una rutina
CM. Tendria el siguiente significado, en
nuestros mnemonicos imaginarios:

RET = POP PC o JP (pila).

De esto, se deduce que cuando efec-
tuamos un CALL guardamos la direc-
cion de retorno en la pila, y si efectua-
ramos otro se guardaria la nueva enci-
ma sin borrarse la antigua de forma que
los RET que se vayan ejecutando van
sacando esas direcciones de retorno de
la pila.

Es muy sencillo pokear la direccion
de retorno en la rutina cargadora y cam-
biarla por otra para que la instruccion
RET del final no ejecute un retorno a
Basic como seria de esperar, sino un sal-
to directo al programa en CM.,

Por ejemplo:

LD 1X,25000 POP HL

LD DE,1000 LD HL,25000
LD A,255 PUSH HL
SCF RET
CALL#556

Esto seria un ejemplo de una rutina
que cargase otra en la direccién 25000
y a continuacion ejecutase una llamada
a esta rutina con la instruccion RET, fi-
jaos bien en su estructura pues abunda
mads de lo que seria de esperar.

Otra forma es terminar el programa en
vez de con un RET, con un JP a la rutina
LOAD de la ROM, ya que el RET se
halla en la propia rutina de la ROM.

IDENTIFICACION (@)

S L
17 OCTETOS
CON
TONO GUIA INFORMACION TONO GUIA
£
FLAG DE o L I /

IDENTIFICACION (255) PROGRAMA

Grafico 1.
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Protecciones en la rutina de carga

LA BIBLIA DEL «HACKER» (Vi)

José Manuvel LAZO

Cuando analizamos por primera vez una rutina de carga en
Codigo Maquina es muy facil que se nos pasen algunas cosas
por alto, como por ejemplo, que la rutina cargadora esté en
una direccion en donde se va a ubicar el propio bloque de
bytes, solapandose con la primera.

Si el programa que estamos viendo riene ¢s- LIin ¢l caso arriba expuesto de que los bytes  que es, una suma de todos los bytes que com-
ta caracteristica olvidaros de rodo lo que veais  que se carguen s solapen con la rutina carga-  ponen el programa y una comparacion con una
después del CALL a la rutina cargadora vaque  dora no hemos podido averiguar la direccion  cifra. Huelga decir que si no coinciden el pro-
después de concluir la carga es muy improba-  de comienzo del programa. Es muy sencillo sa-  grama se colgard o sallard a la direccion 0.
ble que la rutina permanczea inalterada. Esta berla: es la direccion de umuw:ia.g{.u.u
es la proteccion del solapamiento del cargador, — € or
Incluso es posible gue ¢l programados que pro
tegio el programa haya p
mente coherentes despug

El checksum se hace principalmente para evi-
ar ¢l que podamos modificar con algan PO-
¢l programa en cuestion. Normalmente no
€ ve en un principio, v hasta es posible que
programa lo podamos arrancar modificado
‘actie, Pero es probabilisimo gue se ha-

Oura proteceion programa que esiemos mirando v que

£ mento en gue mi nos lo es
contrar bastantes A .

¥ 3 3 ' : 4§ ; Esta ion s ¢ como
da la longidd del direcdion : e _ j :

3 matica.
receion,

pistar.

can los h)t

para poderlo o

reccion mas ) T . '
hace de la sigu ma . TS ; . L N ADD, con'r ados hgeramen
Si vemos queidifesgisifo DE se le a = : m&drian anidar varios chec

valor 30000, por
del codigo es de 2
que no se nos olv

Lucgo buscamos el cor
IX: supongamos gue ¢

Ln este ejemplo,
cleariamos: SAV
25000, 30000, pero g
blogue (cabecera), co
to en el espacio vacio @
nuacion, con el Copyupiy
¢l bloque sin cabecera pa
facilmente. ;

Si su direccion de comicn.
se puede cargar en el sitio de t
gjecutando previamente un C
cion-1, v luego ubicar un desens

' dos con diversos sistemas, con

- de inteligencia en las operacio
{  alortunadamente, en nuest
pectrum no se pueden desperdic
508 bytes en codificar algo tan
) por lo que serd norn

05 4 continuacion esta exento d
§ y que va tenemos un campo liso

a su desensamblado. Para este comen
damental disponer de un desensambl;
fectamente reubicable, como por ¢je
MONS. &
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Protecciones aleatorias con el registro «R»

LA BIBLIA DEL «<HACKER» (IX)

José Manuel LAZO

Siguiendo con el estudio detallado de los diferentes tipos de
protecciones que se pueden llevar a cabo a nivel de codigo objeto,
vamos a mostraros esta semana aquéllas que estan directamente
relacionadas con el registro de refresco o registro R.

El registro «R» es uno de los
muchos que tiene el micro

quc se t:m,cug,d (ﬁu’ contab- )

puede decit que si consult
valor en“un—momcmo
vuelve un nm&;_ero alea
ro que para ﬁiértas rui
bien sinero das puede r
plu.lulble (\é’aya lio jeh!).
De esto se d&zducc que es.
sencillo que’Jo.que se cargu
la cinta sca u‘n yonton infor

de bytes y que, 'despuu de haber-
Ja piedra, oséase

los paﬂdo
una rutina d&senmaﬁarado:a se
conviertan en el verdadero codi-
go objeto limpio. ! *°

Una rutina desenma gradora
liene un aspecto muy papee_rdo a
la del Cheksum salvo que todas
las direcciones se Xorean eom el

8 LD HL,25688
20 LD  BC,48008
38 L A8

48 LD R,A

S8 LOOP LD AR

40 XOR  (HL)

78 LD (HL),A
80 INC HL

9 DEC BC

100 LD A,B

118 0R ¢

120 JR NZ,L00P
130 RET

Rutina desenmascaradora.

30 MICROHOBBY

do ]d pauma dé memoria qtle le

Y

registro «R»para producir el ver-

dadero cédigo objeto.
El colmo del refinamiento vie-

ne cuando la rutina deSenmasca-

ra otra que viene a continuacion
v pasa el control a la misma, la

cual ya verdaderamente desens

mascara ¢l codigo limpio yentre
ambas no hay ninguna inicializa-
cion del registro «R».

Por supuwd, ambas técnicas
de proteccion se pu;ueden mezclar
y hasta incluso no hay nada que
impida que esta ultima, en vez de
producir el codigo a partir del re-

_gistro «R» lo produzca a partir

de la pantalla de presentacion que
acompana al' Jl}ﬁgd-* e
Esto podria serasi: -

18 LD  HL,40868
20 LD  DE,14384
20 LD  BC,4912
49 LOOP LD A,(DE)
50 XOR (HL)
40 L (HD,A
78 INC HL

36 INC DE

98 DEC BC

100 LD A,B
118 R C

120 JRNZ,LOOP
138 RET

, la manera en
guc se protegio el EVERYONE'S
A WALLY programa éste de
MIKRO GEN.

De principio el programa se

?prf.‘sentauon mediante

halla protegido con una rutina de
carga de velocidad distinta a la
.normal, cuestion €sta que estu-
“diaremos mas adelante. La ruti-
na cargadora se ubica en la ulti-
ma pdgina de memoria'y cl blo-
que que se carga se solapapor en-
cima del cargador con lo cual to-
do lo que se encuentre. poréenw
ma de la cargadora no tiene scn

tido ya que es lo que se carga dc
la cinta.

 Después de la carga se proce-
de a un Cheksum de la memoria,
incluvendo el cargador, para
comprobar que no se ha tocado
nada.

Luugo se salta directamente a
una rutinita ubicada en la memo-
 ria intermedia de impresora que
¢ e encarga de prot@" cir

val:

'- -os-en la panlalla‘de

llo, pero efectivo algo

Una vez que se ha proc
esta rutina se pasa el contre
misma, la cual se cmar' 1 (
senmascarar todo €l ¢ gﬂ ‘que
ha-entrado de _cin'fa ‘mediante
el regist D «R».

Llegaos a este punto, ya se
hace el salto al prpgra,m'r DTI[ICI-
pa]- ,.-.u_-\-‘ 1

arga rapida que
se unhzd para cargar ¢l codigo es-
ta perfectamente hecha siendo,
hasta incluso, mas fiable en la
carga que la de la ROM estandar.
Esto es todo por esta semana. ..
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Maés protecciones en el cédigo objeto

LA BIBLIA DEL «HACKER» (X)

José Manuel LAZO

Volviendo sobre el tema que empezamos la semana pasada, vamos
a seguir estudiando las distintas protecciones que se pueden realizar
sobre el cédigo objeto

sando el registro «R» se pueden Si lo que deseamos es, sin embargo, La segunda, es muy importante para
l | hacer algunos trucos en el tema  pasar ¢l pr a disco, el programador va que se produce una
de protecciones. Uno 1o ¢ ; : instruccion que hace una cosa, por

dificilmente controlab; ejemplo: LD A)Y, v ademas tiene la
ue ningun desensam-
“bien o si puede, la

A, L en caso del

consigo que
desensamblan-

Otro ejemplo:
' Si vemos INC HL yH© pos de
g A . operacion son: DD, 23
0 pasarlg : rive. : 4 i ¢-  seguros de que no es INGH

Si lo qt : is-  TY.
beremos bl { - I .'ITodo esto
jeto el sitio & sg.efect mpa- ¢ Imaginémonos« _formarsenc
racién con el con ' ; ' o
y quitarla, Esté
que el que desp
ne la ventaja de
limpio de protec
pezar a analizarlo.

La manera de hace
sensamblarlo o busca
instruccion LD AR por
ma.

Esta ultima forma tiene p
bilidades de éxito, ya que es B
probable que la rutina de compra
esté enmascarada para evitar el guey t registro «IX».
damos encontrar la comparaciéﬂ:&jcﬁ! el adip 05 105/qu¢ no conozcan pre- Con estos ejemplos creemos que serd
te método. b 3 ;iq i ite este tipo de instrucciones. suficiente para su perfecta comprension.
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Rutinas de carga distintas a la de la ROM

LA BIBLIA DEL «HACKER» (XI)

José Manvel LAZO

Hay muchas formas de cargar un programa en la memoria del
ordenador, aunque hasta ahora sé6lo hemos tenido en cuenta el uso
de la rutina LOAD de la ROM. Sin embargo, ello no es necesario, y
de hecho actualmente casi ningbn programa vutiliza este sistema.

™ ace ya bastante tiempo que los pro-
H gramadores se dieron cuenta de que
A cambiando alguno de los parame-
tros de la rutina de carga: distinta velocidad
en baudios, tono guia en otra frecuencia o
con cortes como en la proteccion «turbo» o
simplemente quitar el byte de paridad, se con-
seguia que los «copiadores» que por enton-
ces existian no pudiesen copiar el programa.
Para ello es necesario desarrollar una ru-
tina de carga distinta a la de la ROM y usar
ésta en el cargador. Algunas de estas ruti-
nas son extremadamente parecidas a la ori-
ginal ya que se han copiado integras y lo tni-
co que se ha hecho es variar los parametros
de ajuste de la velocidad. Otras, sin embar-
go, son de nueva concepcion. En el siguien-
te cuadro podemos ver las variaciones tipi-
cas.

RUTINAS DE CARGA
DISTINTA A LA DE LA ROM

— Distinta velocidad de carga

— Cambio de frecuencia en el tono
guia [

— Pausas en el tono guia (protec-
cion turbo)

— Cambio de longitud en el tono

. guia sl |y
— Quitar el byte de identificacion
— Poner dos bytes de identificacion

‘seguidos i

— Quitar el byte de paridad o fal-
seane (IRl

— Anadir otros condimentos a la
carga:

— Textos o movimiento de gra-

 ficos segtln se carga.

— Distintas rayas de color en el
bords.

— Quitar las mismas.

— Tonos gulas en medio de los
bytes.

' — (Carga aleatoria.
— Carga al revés.

En la rutina de carga de la ROM los re-
gistros tienen los siguientes cometidos: el IX
contiene la direccion donde va a ir el byte
en que se esta cargando, el L contiene este

byte segin se carga, el H contiene una su-
ma de todos los bytes que se cargan para lue-
go compararla con el byte de paridad, el ul-
timo. El B siempre se encarga de guardar lo
referente a los parametros de la velocidad
de carga, y el C guarda dos cosas: los tres
bits de menor peso, el color actual del borde
y el quinto bit el tipo de senal que se ha de
encontrar en la entrada « EAR» de media on-
da o de onda completa.

De igual manera, el registro A contiene el
byte de identificacion o flag y los diversos
banderines/estados de la carga.

Esto es asi en la rutina de la ROM, pero
si se trata de otra cualquiera no tiene por qué
ser necesariamente de esta forma. Sin em-
bargo, en la mayoria de los casos con que
nos vamos a encontrar, la rutina de carga
es una modificacion de la de la ROM por
lo que la utilizacion de los registros va a ser
practicamente la misma.

Problemas con el hardware

Ya os estaréis preguntando: bueno y el
hardware ;jqué tiene que ver con esto? Pues
mucho, como a continuacion veremos. En
el caso de que se utilicen rutinas de carga dis-
tintas, debido a que, por arte y gracia del se-
fior Sinclair, ninguna rutina en CM se pue-
de correr entre la direccién 16384 y 32767
de forma que ésta funcione a una velocidad
constante.

La razén es que la ULA del Spectrum, que
se encarga entre otras cosas de generar la se-
fial de video del ordenador, se halla conec-
tada a la memoria segiin el sistema DMA o

En algunos casos las rutinas de cargas
especiales se hacen por razones
estéticas.

lo que es lo mismo, acceso directo para po-
der leer facilmente el contenido de la memo-
ria de pantalla.

Como solo existe un Bus de direcciones
en el ordenador, cuando la ULA estd acce-
diendo al mismo no puede hacerlo el micro-
procesador por lo que éste se detiene mo-
mentaneamente.

Esta circunstancia sélo sucede cuando el
micro accede a las direcciones comprendi-
das entre la 16384 v la 32768, es decir, aquellas
en las que el bit A15 del bus de direcciones
estd bajo (@) y el Al4 alto (1) (pagina 1 si
consideramos toda la memoria dividida en
cuatro paginas).

De todo esto se deduce, y para que vea-
mos las cosas mas claras, que cualquier ru-
tina cargadora distinta a la de la ROM, ha
de estar ubicada forzosamente en los 32 K
superiores de la memoria RAM porque si es-
tuviera en los 16 K inferiores, o sea, en la
pagina conflictiva, se veria interrumpida ca-
da cierto tiempo por la ULA, por:lo que la
carga daria error.

Lo primero que tenemos que hacer es dis-
tinguir perfectamente la parte que gobierna
la rutina de carga en el CM del cargador de
la rutina propiamente dicha; hay que tener
en cuenta para esto donde se empieza a car-
gar la parte distinta del programa. Si co-
mienza en la pantalla tendriamos que bus-
car un LD IX, #4000 debido a que, en li-
neas generales, este registro contiene la pri-
mera direccion donde se van a cargar los
bytes cuando éstos entren desde la cinta.

Todo lo que llevamos dicho de proteccio-
nes usando la rutina de carga de la ROM, vale
perfectamente para el caso que nos ocupa es-
ta semana, solo hay que tener en cuenta que
en vez de hacer el CALL a la direccion #0556
se hace a donde esta ubicada la rutina de car-
ga.

El problema viene en aquellos programas
en los que los bytes que se cargan de cinta,
se solapan encima de la rutina cargadora o
del programa que la maneja. Afortunada-
mente estos programas son los menos, tal y
como comentamos hace algunas semanas, y
el método que se ha de seguir para poderlos
analizar es cargarlos algunas direcciones an-
tes para que no se solapen.
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TOP SECRET

Rutinas de carga aleatorias

LA BIBLIA DEL «HACKER» (X1l)

José Manuel LAZO

Una de las protecciones mas sorprendentes que podemos encontrar
son las Rutinas de carga aleatoria. Puesto que en el Spectrum

la aleatoriedad es perfectamente controlable, algunos programadores
se aprovechan de esta facilidad para disenar rutinas de carga
vistosas, a la vez que muy dificiles de desproteger.

cuencialmente des
la dltima sino que.
una direq&g_ﬁ‘}j. 0
sin cabgﬁﬁp's'de

tinica cabeedra a

combinar
efectua

r

dicia en lasasighaci
carga y la rf;} mﬂp i
bido una i-nfjr_i?fp? yansa entr
cargado y el '«f}’u va a entrar
Estas protecciones pueden dar
lores de cabezd debi
dor puc
de cachitos'del
de memoria
grama se ha
que grabado en
Desgraciadam

Ll n [T S

y 0s que la carga es aleatgt
y dentificacion y e )5 usar este método porque g
: __aa'n'o intervienen, como tam=: sencillo, podemos luego u
erifica si se ha producido un error = que proponemos, que con todé
~ ocupara menos memoria que
z no le acompana el listado en he=' el programa, para efectuar el
al dado que la rutina sélo se puede’  mismo.

;;_i.

RUTINA DE CARGA ALEATORIA 254 RONC,SIC 308 S
10 LOAD IN A (HFE) 138 CALL EDGEZ 268 CALL EDGE! 398 RL L
28 INC DE 148 JR NC,START 278 RET NC 488 LD B,#B8
3 RRA 158 LD A, HCS 288 LD B,#BB 418 JP NC,BITS
48 AND  H28 140 P B 298 LD A 428 LD (IX+8),L
30 R 2 178 JR NC,START 368 AOR 43 438 LOOPZ INC IX
o8 b CA 188 INC H 318 LD LA 448 DEC DE
78 P A 198 JR NZ,LEADER 326 JR  BYTES 458 BYTES LD A,D
88 START CALL EDGEI 288 SYNC LD  B,HC? 338 LOOP LD B,#B2 440 OR E
98 JR  NC,START 218 CALL EDGE1 348 MARKER LD L,! 478 JR  NZ,LOOP
188 CALL EDGE2 220 JR  NC,START 358 BITS  CALL EDGE2 488 RET
118 JR NC,START 238 LD AB 348 RET NC 490 EDGE1 EQU HSE7
128 LEADER LD B,H9C 248 CP 404 a7 LD A,HCB 588 EDGE2 EQU #5E3
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TOP SECRET

Coédigo Maquina con Autoejecuciéon

LA BIBLIA DEL «HACKER» (XIl)

José Manvel LAZO

Una forma de proteccién no muy usada, pero que podréis ver en
algunos programas, es que el Basic cargador es ridiculo y a
continuacion vienen unos bytes que se cargan y se ejecutan sin que
ninguna sentencia los active. Veamos esto con mas profundidad...

Es muy comun la creencia de que se Volviendo.a nuestro Spectrum, laex-  cste sistema, tendriamos que ser mas
puede grabar en cassette un programa plicacion de que esto se produzca asm;s,s meticulosos.

- ~ que grabamos-junto con el programa m— En este caso lo podnamos cargar

' s variables del sistema, y ‘recorde- )FIWGU bytes mas arriba, pero ejecutan-

mas«cme hay dos: que marcan la linea y d@ un CLEAR dIl"BCClOﬂ de carga-1 pa-

cuten a la hora de ¢
por la gran cantid
bimos pregumand
run a un ptogr
una \LZ:[JO}' toda

; estaban ‘por lo que e‘[ pregram& stgue ' cormenzo mlré.ndolo en l
coméndosc en. la pmxuna semcnc:a a  sistema del bloque de b
N =l ." : : i Mu'ar[ 3 L

2)—(PEEK 33635 +256

forma: PRINT PEEK 33636).
56 * PEEK 33636, y luego la  €uando lo hayamos gra
ia y linea de AUT(;)-RUN d’éii demos a cambiar la cabecer
ma asi PRINT PEEK 9¢5Y '
256 * PEEK 33619 para la ling

que arranco en la lmc _
madores mas «velera

que tenia el ZX-81 de grabar
ma con AUTO-RUN: si el prog
grababa en modo directo éste |
AUTO, sin embargo, si lo grababa
desde una linea de programa éste.se €]
cutaba en la proxima linea.

10 MICROHOBBY



TOP SECRET

Bloque de Bytes que ocupa toda la memoria

LA BIBLIA DEL «<HACKER» (XIV)

José Manuel LAZO

La semana pasada hablébamos del caso en que se carga un bloque
de bytes con autoejecucion. Dentro de este tipo, a veces ocurre que
el bloque de bytes ocupa toda la memoria, presentando serias
dificultades en su analisis.

DESENSAMBLE DEL
«ELIMINADOR

necesitaremos en 1

Es indudable que la pantalla no CLEAR 63999 v iee

analisis del prog

-

) ik | DE PANTALLAS)»
para ello precis
por lo que serda LISTADO 1
programa i}d. 16 ; Eliminador de
tuviesels 28 : Screens.
36 ; por J.M.Lazo
48
a8 ORG 44800
4 LD IX,(DEFADD)
7% LD A,(IX¢4)
88 SCF
98 LD IX,16384-4912
108 LD  DE,54588
118 LD SP,45535
128 TALL %556
138 LOOP2 LD A,19
148 IN A, (HFE)
158 BIT 8,A
: 148 R NZ,L00P2
no la 178 LD  HL,545880
La fd& 188 SCF
primero 198 SBC HL,DE
blogue qt 208 LD DE,é912
cemos con 218 SBC HL,DE
la rutina, nd 228 LD CLONG) ,HL
238 PUSH HL
248 LD DE,17
258 T
LISTADO 2 268 LD  IX,CABE
g 278 SCF
Linea Datos Control 258 CALL #4C2
298 LD B,58
1 CLEZAOEBSCLODTEQ4ZT7ORE1 1926 m 388 LOOP  HALT
= gEscllhenda TrirEbes lodd £ 318 DJNZ LOOP
i E4Dd3TEDSS1iQ0IFELEZ 1177 o LD Ls1e34
S 22S7FRES1111003EQADD 217 338 POP DE
w0 o
& CDC2R4C30000Q0340E963 3532 - 338 SCF
9 TLEFESEFESE27I0Q0QBR TE7 3 348 CALL #4C2
10 SEQQORPRORRPPAEARERE o1 < 78 P8
4 389 CABE  DEFB 3
L) 398 DEFM *Microhobby"
S ) 489 LONG DEFU 8
e, 419 COM  DEFW 23294
Con el cargador Universal de CM: :g: ::ﬁnoo gg;“ 33553
DUMP en [a 40.000 i
N.° Bytes: 91
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No te turbes con el turbo

LA BIBLIA DEL «<HACKER» (XV)

José Manuel LAZO

Por fin le ha tocado el turno a la proteccion TURBO, la cual hemos
dejado para el final debido a su extrema complepdad Apostariamos
sin riesgo de equivocarnos que una gran mayoria de vosotros,
asiduos lectores, estabais deseando que llegase este momento.

El sistema turbo es, sin lu,s__ar a dudas pero esta vez en Ia zona. dL \randbln Hablando de microdrives y discos:
la proteccion de las prot _ para poder estudiar un cargador (el Ba-
ne unas interesantes ¢ ic) turbo se ha de seguir una filosofia
ralo annguo que cs an poco diferente a la que hasta ahora
hiemos impuesto debido a la gran com-

puntos y
ello, no os e
se queda colg
proxima, est
sion requerida pe
ra su perfecta Co

'ﬁ‘?&ezs que un
semana par la

1 memoria RAM, se halla en
el programa Basic, concre—
j etras de la ultima linea. De to-
nas, no intentéis mirarlo con un.
fnh’!ilador puesto que estd enmas-

=1 segundo objetivo es ené
medio de ver el Basic sin tén
pr‘eg'rama en Basic (curios

El sistq:_
funda

En principio la pr
ne un basic con co
neas @ y literales ASCI
mas, como luego se ve
poco sentido, y casi todoil
es incoherente. Este Basic
hace unos Pokes en las vari
tema, v luego nada mas, pero
esperamos que nos dé el info
nos encontramos con que ya
rando la carga Lurbo

] 1ot Tuelga decir que lo que primero ten-
gadora se halla en el mismo lm FoiBalt s Rild¥cs (ransferir c] programa a alguna dremos que hacer es quitarle el auto-run
sic, aunque no se ve; de ubicarlo en*(r femoria externa distinta al cassette (dis- al Basic para cargarlo con tranquilidad,
sitio v desenmascararlo se encarga otra  co, microdrive, etc.) como si deseamos  aunque esta vez no habremos de trans-
rutina que también se halla en el Basic, analizar el programa en si. formar la cabecera en bytes.
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El Basic de la proteccion Turbo

LA BIBLIA DEL HACKER (XVI)

José Manuvel LAZO

Habiendo dado en el nimero anterior una pasada general sobre
el tema, vamos a continuacién a analizarlo en profundidad y quéué
mejor que empezar por Io primero que nq;encontramos. el Basic

2 ntruduﬂmos en modo d:recto en el Y'a sabemos como un listado Basic Tur-
ma en especial, ; Ja enador vy, la variable WORKSP apun-  bo arranca la rutina desenmﬁiradora.
importante? tod - ta ala dieccion de memoria donde se ba-, ~ considerando ademas la particularidad de
son hermatos 3= llael espacio del lrabaje'de S@ aquuﬁn © que todos los cargadores Basic €n cl sis-
dos B : ne qu tema Turbo arrancan de Ia?. isma.mane-
! ra. De esto se deduce que nal?snetnano
que analicem s.el Basic del cargador si-
(] iente, podemos ver don-
allan | ables y empezar des-
De todas formas es interesante que
mos por Iu mknos el pr:mero para
prendal

No vamos a refe

te B'mc,
ne -1 Imeas_f.

: g:nmo vemos en

LISTADO 1

(% 33

agqsficar lon
zZ q;raduc:dos

REM Protectled bd SPEERLOCK
@»BORDER @ PAPER @ INK @ B
RIGHT 1 CLS FOKE 23624 .0
@:POKE (PEEK 236414+2563%PEEK 2
3642) ,PEEK 23649 POKE (PEEK 2236
41 +256#PEEK 23642) +1,PEEK 236502

zar 1o que hag
se puede llegai

, normalmente en la ROM.

—POKE a1 i 36981 Se5E (BEE 2 EsRe TneErE 2

—POKE dir ERR { asi porque al producirse un. | 35385 386K, 23882, S9N EedEEN 23

__POKE OLD PPC W K J‘ma[menlzlal plla]es‘ta de‘;fiqullh- Eﬁagg’g,.—;ggn 23619 POKE 23664 ,FE
: = s de los ultimos calculo

—POKE OSPPC, m- b= : on valore S

an realizado. ERR-SP entonces, Ejemplo de listado Basic protegido

Por favor, pensar v o o : con el sistema «TURBO». Ademas
esto, y hasta ;’s in BT oy ; ! ; a l? direccign de la pila donde & de las lineas 0, los literales ASCII

estan retocudos.
sacar vuestras propi

de seguir leyendo. © i
R
Qué ocurre e tamemeala zona de v ables del Ba USTADO 2
. : y ﬁs? 10 _BORDER 0! PAFPER @: INK @ B
. toddrePBBelote ) nudfr g oElss, PORE 28eslls ©
Lo primero que vemos 3642) ,PEEK 23649 POKE  (PEEK 236
la direccion de la variabl “52‘-‘6*“&:}:%2345561555%2;953?”2
2 - : h 3614) ,PEEK 23627 POKE (PEEK 236
E-LINE con el contenido d 13+256+PEEK 23614) +1,PEEK 23628

4@ FPOKE 23662 ,FPEEK 23618: FOKE
23663 ,PEEK 23619 POKE 23664 ,PE
EK 23621

El mismo listado, equivalenteal 1,
una vez quitadas las lineas 0 y tra-
ducidos los literales ASCIl a su va-
lor correcto.

WORKSP, eso puede llevarno
que con esla operacion creamos U ;
de comandos en modo directo q,m!‘i

cutaran después del listado Basic. T
riable E-LINE se encarga de Lin-er]
direccion donde se hallan los Lm}la

‘i
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TOP SECRET

Rutina desenmascarada del «TURBO»

LA BIBLIA DEL HACKER (Xvii)

Jose Manuvel LAZO

Habiamos quedado la semana pasada en que todos los programas
TURBO tienen la rutina de carga enmascarada para dificultar las
labores de anadalisis. En este capitulo explicamos cémo funciona la
dichosa rutina desenmascaradora.

Una vez que tenemos localizada la rutina
desenmascaradora en la zona de variables,
podriamos pensar que con un RANDOMI-
ZE USR a la correspondiente direccion
arrancamos esta rutina, siguiendo sin difi-
cultades la linea del programa. Nacga mas le-
jos de la realidad, pues la protecél-n
se caracteriza, como hemo-. menci
algiin capitulo anterior, por tener un ( M
desconcertante, superprotegido y tota]'meme
oscuro. (Qué significa esto? Basi
que si no arrancamos la
T() 4] .1l

programa Basic
D€ igual m

an ]rg..hn estas ope
1‘0’1{:eﬁ¢rt los valores esp
u.lor 1o funcionara.

Lo primero. que lenemos
tanto, es averiguar el valor de |
ala cntraclaqen,,glICM Esto
de varias maderas, pero la més s
mu. cn tener. pamcmtc:r en men
la facilidad de Breakpoints y cole
justamente en la direccion de las va
Entonces salintos-del monitor y tec
GOTO 0, con Iq gtie &l Basic del carg

hace los pokes ysahaa'lo que ¢l espera sea &

su rutina desénmascaradora, pero antes
pieza con nuestro lfrreakpmm y volvemos
monitor para inspec¢ionar’y apuntar el va-
lor de los registros, tanto de Ins normales co-
mo de los umlp‘lamu'f}dnes.-

A pariir de est€ punto, sfpard asegurar-
nos de que vamos por bien eamino, P(Jdt.-
mos ir colocando Breakpeoints én distintos
sitios de la rutina desenmascaradora, ejecu-
tandola hasta ¢l mismo v luégo valver a lan-

zarlo de forma que podamos céj;gprubdr si
funciona o no funciona.

-d

El CM. de la rutina’ ¢ -
desenmuscur I f““

Ahora nos tendremos que arm
tremenda paciencia para estudiar
senmascarador, éste se halla pr‘ﬂt_ |
nemonicos inexistentes y 1o primero que £
dremos que hacer es sacar un listado dch |
v ponernos a traducir todas estas mst‘rugu )
nes incoherentes por otras gue no loson’ Ian‘%‘

to. Este tema va se trato en un capitufo an= -

terior, por lo que no nos vamos:a defener

en €l. De todas formas, se pueden: c:.ludlar. '

Jas transformaciones que se han rLdllthSﬂ-

bre el Listado 1, el cual, ademds de serviro-

@ par, entonces
‘Er

nos para aprender a hacer esto, es el princi-
pio de una rutina desenmascaradora de tur-
bo.

Como podéis-ver, este listado tiene muy

pero sies impar el RET PO se cumple y se-

ria. un RET PE el que no se cumpliria.

(PO = parity odd, PE = parity equal.)
Bueno, para el caso que nos ocupa aho-

poco sentido y habremos de tener una gr.m, ra, este RET PO se cumple varias veces al

paciencia para descifrarlo v es muy proba- -

ble que tengamos que volver a empezar des-

i, (R . % - 2 o
de un principio varias veces. Es conyenien-

te apuntar en una hoja el valor de todos los
registros e ir calculando «a mano» todas las

operaciones de cada uno de'ellos. Pard esto
es preciso dener grandes conocimientos de

CM.. tema éste que escapa.al cometido de
esta serie, pero que podre:s aprendern en las
pdginas centrales de la revista.

Otra posibilidad es correr el programa pa-
50 @ paso o por. blogues con un monitor (ue
tenga esta facilidad ‘para ir viendo el valor
que toman |os FERISLros. Esto ulti-
mo es indudablem comodo. sin em-
bargo, tiene el i inconveniente de que cuan-
do nos encontremos conun LDIR habra.gue
tener cmdado con él.. :

Cemo pod,e» Vék,

elRE PO _ écumple,

= L o)

»,1i0 donde se halla la direccion de

i la du:ccmon 61~F del
~ Listado I'existe un RE‘T PO ;;mna mnd:lmén

ﬁlslm QA ™

pl‘lll(.]pl('l con lo que estamos en una caoti-

_ca situacion.

- Al ejecutarse la instruccion RET volvemos
alBasic y el SO intenta nuevamente presen-
tar el informe de error OK, para ello mira
la variablc del sistema ERR-SP que recor-
«demos estd modificada apuntande a un si-
varia-
bles. Con esto cunsegulmus que el flujo del
programa vuelva a la rutina dﬁenm‘asém a-
dora, pero esta vez con los registros tin po-
co cambiados, yiotra vez el RET PO} aun-
‘que antes de llegaral mismo se pasa por unas
éld es que los modifican atin mas. Asi en-
5 en este bucle unas cuantas veces pa-
ego salir.
ando salgamos de ¢l, otra vez hemos
lo el rastro de los registros porque se
~hanejecutado rutinasde la ROM. Se impo-

{ nepaciencia ywolver a‘hacer la misma ope-

racion anterior. Sithar un Breakpmm en el
punlo después del RET v lanzar la ejecucion

_del misnio eon un GOTO @.
Pm'-q;;e 05 vayais entrenando también os
el lmado, el es,_aﬁa de los re-

4154 40 oLl

6155 45 L0 B,L

4156 48 LD B,B

4157 79 LD &,C

4158 92 SUB D

6159 E0S? LD A,

6158 DD% NOP

415C 42 D HiD- LD 1x,0
615D 44 LD H,H

S15E 53 LD D,E

415F E8 RET PO SE CUNPLE
6168 15 DEC D

6161 15 DEC D

6162 52 L0 0,D

6163 09 XX

4164 DD% NOP

4165 48 LB L0 X,8
6146 M XO0R D

6167 EDS2  SBC HL,HL

6169 AB XOR E

44 F3 0l

168 40 10 L,L

LISTADO 1 DE LA RUTINA DESENMASCARADORA

44 7 LD CHL),A
160 77 LD (HL) ;A LD (8),4AD
S14E  FOH NoP

S14F B4 ADD-AH ADD A,y
4178 FD# NOP

471 AD XOR-- XOR Y
472 39 ADD HL,SP

8173 FDx NOP

6174 62 LD-HD- LD 1y,0
6175 D NOP

4176 54 LD Db LD D,1x
6177 FDi NOP _

678 AC XOR-H- XOR Ty
8179 77 LD (HL),A LD (NFFFE),4
6174 48 Lo L,8

6178 FDx NOP

PS ) Dby LD Y,C
470 62 LD H,D

6176 FDA NOP

S7F 63 DHE LD Iy,E
6180 D9 BXX

MICROHOBBY 21



TOP SECRET

La rutina desenmascaradora del turbo, paso a paso

LA BIBLIA DEL «<HACKER» (XVIII)

José Manuvel LAZO

Una vez que tengamos la rutina desemascaradora limpia de polvo y paja,
esto es, que hayamos «traducido» todos los neménicos falsos por las
operaciones que éstos realizan realmente, como vimos en el capitulo
anterior, podemos pasar a su estudio. Esta rutina hace una serie de
operaciones muy bien definidas y tiene unas caracteristicas muy especiales.

Como ya dijimos, al principio se en-
cuentra un bucle con un RET PO que tie-
ne como fin el despistarnos.

En medio de la rutina hay una iniciali-
zacion del registro R con un valor, el con-
tenido en A, producto de una serie de ope-
raciones'mas o menos oscuras. Este regis-
tro, el R, luego se utilizara para el desen-
mascarado de la rutina cargadora.

Hay un LDIR de una buena parte de la
memoria que tiene como fin destrozar
cualquier intento de situar un programa
en lamisma. Los valores que pueden to-
mar los registros antes del mismo son va-
riables y después de hacerlo toman otros
que fuego son necesarios, por lo que no
es factible quitar esta instruccién de en
medio.

Se asignan dos valores en la pila, uno,
el primero, corresponde a la direccion del
bucle desenmascarador y otro, situado
después, que corresponde a la direccion
donde arranca la rutina cargadora.

Hay generalmente una llamada a una
rutina de la ROM ubicada en la direccion
3008 que se cumple, contrariamente a lo
que podamos pensar. Esta rutina, la de
ROM, se encarga de incrementar el valor
de uno de los registros complementarios.

Directamente después se entra en el bu-
cle desenmascarador. Este utiliza el valor
que tenga el registro R a su entrada para
desenmascarar el cédigo objeto de la ru-
tina cargadora. Como arriba se inici6 su
valor con uno determinado, en este pun-
to de entrada R contendra un valor pre-
visto para la proteccion. De igual mane-

ra el contenido del registro HL a la entra-
da de esta rutina marca el comienzo del
codigo a desenmascarar, el DE el destino
y el BC el nimero de bytes que se han de
«pasar por la piedra».

El valor de estos registros a la entrada
del bucle es producto de un montén de de-
sequilibradas operaciones que se han rea-
lizado con los mismos a lo largo y ancho
de toda la rutina desenmascaradora. Di-
gamos que esto funciona asi «por casua-
lidad», aunque realmente demustra la pre-
cision relojera de esta rutina.

Durante toda la rutina se hacen un
montén de operaciones con los registros
normales y alternativos, lo cual imposi-
bilita totalmente cualquier intento de vuel-
ta al Basic una vez arrancada. De igual
manera se realizan algunas operaciones
sin sentido. Podemos decir, sin intencién
de ofender a nadie, que la rutina desen-
mascaradora parece ser producto de una
mente totalmente desequilibrada.

De la primera parte de este iiltimo pun-
to se deduce la imposibilidad de usar nin-
glin monitor comercial para inspeccionar
el valor que contengan los registros en al-
giin punto. Esto es debido a que todos uti-
lizan rutinas de la ROM para sus cilcu-
los y presentacion en pantalla, y estas ru-
tinas no funcionan muy coherentemente
si estan corrompidos los registros alterna-
tivos, por lo que se hace necesario el bus-
car alguna forma de arreglar esto. En el
proximo numero solucionaremos adecua-
damente este «pequefio» problema.

BUCLE DE LA RUTINA DESENMASCARADORA
81EE  EDSF Lb AR
41F8 AE XOR “(HL)
81F1 77 LD (HL),A
41F2 EDAB LD!
41F4 EB RET PO
8155 38 DEC 5P
41F6 3B DEC SP
61F7 E8 RET PE

-

PUNTO DE SALIDA

SE CUMPLEN N VECES —
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El corazén
de la rutina
desenmascaradora

Indudablemente, el sitio donde se rea-
liza el desenmascarado de la rutina car-
gadora y a la vez su ubicacién en la zona
de trabajo, es en el bucle representado en
el Listado adjunto (aunque no os lo credis
es un bucle).

Y es un bucle en virtud de los dos valo-
res que en medio de la rutina se han «po-
keado» en la pila. Examinemos esto con
calma:

® Primero se carga en el registro A el
valor que contenga el registro R; éste se
puede considerar que devuelve un valor
«aleatorio pero controlado».

e Luego se XORea con este registro (el
A) el contenido de la celdilla a la que
apunta HL, que, recordemos, contiene la
direccion de origen del codigo objeto en-
mascarado. Y después se guarda en esta
celdilla el valor XOReado, con esto ya he-
mos desenmascarado el primer byte por
lo que ya solo queda trasladarlo a su sitio
real, en la parte superior de la memoria,
con la instrucciéon LDI.

¢ Esta instruccion coge el valor de la
direccién a la que apunta HL y lo pone
en la direccion a la que apunta DE, luego
incrementa HL y DE y decrementa BC.

o Si BC vale 8, cosa que ocurrira cuan-
do el bucle haya terminado de desenmas-
carar todo el cédigo objeto, el RET PO
que viene a continuacion se cumplird, pe-
ro este RET no vuelve a Basic, sino que
salta directamente a la rutina cargadora
en virtud del segundo valor que se haya
almacenado en la pila. Si no lo compren-

‘déis repasar los capitulos anteriores de es-

ta misma serie.

¢ Caso de que BC no contenga @, se de-
crementa el valor de la pila en dos unida-
des, para que al ejecutarse el siguiente
RET PE, si se cumple, se salte al primer
valor introducido en la pila (en este ejem-
plo éste es el 61EE).




TOP SECRET

MINI MONITOR «TURBO». Para analizar los registros en los programas «TURBO»

LA BIBLIA DEL «<HACKER» (XIX]

José Manuvel LAZO

Uno de los problemas mas grandes que podemos encontrarnos al analizar un
programa TURBO es conocer el estado de los registros en cada momento, con
objeto de poder predecir el curso légico del programa. Para echaros una mano en
este terreno, hemos preparado este MINI MONITOR «TURBO».

Esta corta rutina que os ofrecemos salvédis con la orden SAVE ‘‘break’ llar» con tranquilidad el valor de todos
ticne como finalidad la de poder averi- CODE 40000,80. los registros.
guar el valor de los registros y LI conte- _ Para usarlg o ; - Esta excesiva aridez para con el usua-
nido de la pila en cualqui loenla | tio es inevitable si se desea ocupar la me-
programa. Presenta lds si Mior cantidad posible de memoria, bus-
lidades v deluto?r lo total independencia de la ROM
— Es corta, apeii8 )

onitor
eccion

gionitor,

LISTADO 2
LINEA DATOS CONTROL

FDEEDDESESDSCSFSQ 100 1849

(= BT 0 B ALV
w
m
rULE
~
~
~
n
)
[
]

. - TS D MP: 40000
CODE 60008,8 _ S Yoo F N.° DE BYTES: 80

tenéis ensani
hexadecimal

universal, intrg

DUMP en la diffg _ _
DESENSAMBLE DEI. MINI MONITOR
18 MINI-MONITOR 148 LOOP2 LD B,8 318 INC HL 448 0 B,
20 ; POR J.M.LAZD $78 POP DE 320 INC HL 476 LOOPS LD C,14
8 ; 188 LJ0P1 LD A,D 330 IND KL 484 PUSH HL
48 ; E% REUBICABLE 198 LD (HL),A 348 INC HL 498 LOOP4 LD (HL),A
58 ; 268 LD A 358 DEC C 500 INC HL
48 ORG 48006 218 IND HL 348 JR  NZ,LoOP2 518 IND HL
78 ENT § 228 INC HL 378 LD  HL,22528 528 DEC C
38 PUSH 1Y 238 LD (HL),A 388 LD B,64 538 JR  NZ,LOOP4
98 PUSH IX 248 DEC HL 298 b A7 548 POP HL
188 PUSH HL 256 DEC HL 488 LOOP3 LD (HL),A 558 INC H
118 PUSH DE 268 INC H 419 INC HL 548 DINZ LOOPS
128 PUSH BC 278 DJNZ LOOPS 428 DJNZ2 LOOP3 578 HALT
138 PUSH AF 288 LD A,H 438 DI 580 01
148 LD HL,16384 298 SUB 8 448 LD A,Z18181818 598 2INAL
158 b ¢,? 388 LD HA 458 LD  HL,14414
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TOP SECRET

Como aislar la rutina cargadora del «TURBO»

LA BIBLIA DEL HACKER (XX)

J.M. LAZO

Dentro del complejo entramado que es una proteccién Turbo, podemos
distinguir un bloque que es precisamente la rutina cargadora. Sin embargo,
ésta se encuentra fuertemente enmascarada y ademas se reubica en otras
direcciones de memoria una vez arrancada. Para aislarla y proceder a su
comodo estudio, os presentamos hoy la mini rutina «Break-Turbon».

En Lapilu]oq anteriores de esta 5 a i
ma serie y con referencia ala ecelo ! : y Ser= i fahble se bdsa en olro pequeno fa-
Turbo, hemos explicadg |
de carga se encuentragam
do desenmascar:
pecificamente dise

Toda esta teo
LCOmo nos las ap
el codlg?z;d_”ése

<

s las rulinas cargadoras de turbo
hemos tenido ocasion de analizar

desenmascara
podemos pon
grama que nos sal

a esta cargadma en el bucle de

ria que nos mler&se_ 1do, se i CIMme ) rador con el MINI-monitos
| =
RUTINA «BREAK—
TURBO» 4 LISTADO HEXADECIMAL DE LA RUTINA
LISTADO 1 «BREAK- TURBO»
18 ORG W41F4 5.5 Linea Datos Control
2% JP PD,GRABA |
B DEC S 3 Gocollooassoobcooscs a3et
a8 DEC SP
50 RET PE
48 GRABA LD 4,255 _ e
7 LD 1X,32748 DUMP: 40.000 UTILIZACION: LOAD
88 LD DE,32748 N.° BYTES: 20 ““"'LODE 25076
98 SCF (Cargando antes el
::: J!:4|’;LL :482 programa «TURBO»)

16 MICROHOBBY
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TOP SECRET

El corazén de la rutina cargadora del Turbo

LA BIBLICA DEL HACKER (XXI)

José Manvel LAZO

Como vimos la pasada semana, existen dos bloques dentro de la
rutina cargadora del TURBO. El segundo es el verdadero corazén de
la misma y esta semana lo analizaremos en profundidad.

Vamos a echar un vistazo a la ru-
tina ejemplo del listado 1. En ella
podemos observar como en €l primer
lugar se actualiza el registro SP (Stak
pointer) con el valor #FFFF; esto nos
pone la pila detrds para que no nos es-

torbe. Luego, si 0s dais cuenta, viene un

bucle que se encarga de poner la memo-
ria de atributos con el papel negro y la
tintatambién negra, lo que tiene como
fin el que no se vea la pantalla hasta el
rmafde la carga, N§~-es imprescindible
su prbeenma en el progr ama, pero hace
‘bonito. '

Despues se tntc:lahzan os Tegistros:
IX'y De, que, al igual que con la rutina
LOAD de la ROM, se encargan de con-
tener el comienzo y longitud é_e} blogue
que se vaa cargar. En este ¢caso s
de la cabecera del programa turl
tiene 20 bytes de longitud como ﬁdﬂréls
ver y se carga en la direccién #ﬂﬂﬂﬂ
osea, en el principio de la parte snj@g
rior de la memoria:

cién de la cinta, esto se hace, a grandes
rasgos, de la siguienfe manera: se mira
si hay ruido en el puerto del cassette du-
rante un maximo de 2'segundos, y se
comprueba el ruido que ha entrado con
un umbral que separa la copia legal de
la pirata. Si la copia es legal habré-muy

poco ruido porque estard grabada con
un sonido limpio; sin embargo, si la.co-
pia es pirata, en virtud del control auto-

‘matico de ganancia (CAG) que llevan

incorporado practicamente todos los

‘cassettes para hacer las grabaciones, se

grabara un pequefio  pero suficiente

zumbido en el sitio en donde la cinta de~

beria estar silenciosa.

La rutina detectard esto, pero no sal-
tard a la cero como seria de esperar si
ocurriese, sino.que inicializa una varia-
ble del cargador con un yalor especifi-
co (1), y la carga continia tan normal

como de costumbre.

La deteccion
se produce mas tarde

Después de haber cargado la ca-
~ becera tendremos que cargar el res-

_to del programa; de esto se encarga
AN ‘lﬁ'MCi&hzac;én de registros que vie-
El CALL que se ejecuta después aﬁ' , '
direccion #FFF1] se ocupa de cargar los: gr‘_
bytes que marquen los registros IX y =
DE, y después proceder a la identifica= st

0mo veis se empi

n 'waﬁfa‘lfa (di reééidil

,D&eslo se deduce una cosa muy im-
partante los byles no se so]apan con el

turbo en el que los bytes se solapen con
el cargador. Esto es asi por una razon
muy sencilla: si se solaparan se actuali-
zaria la tinica variable que tiene el car-
gador y que indica la originalidad de la
cinta, con el valor que entrase de la mis-
ma cuando se cargue esa diréccion. Por
lo que siempre se detectaria lo. mismo:
original o no original. Esta circunstan-
cia la aprovecharemos después para po-
der pasar el programa a velocidad len-
ta con objeto de almacenarlo en un dis-
¢o 0 microdrive.

‘Como veis, el CALL a la cargadora
es en este momento distinto, ya que aho-
ra no es necesario el detectar ruido des-
pués de la carga.

Una vez finalizado todo el proceso,
se compara el valor de una celdilla de
memoria con @, esto es..., efectivamen-
te, la variable que indica la originalidad
de la cinta. La rutina situada en la di-

_reccién #FE@0 se encarga de pokear to-

da la memoria con # si la copia es pira-
ﬂmuwésemos una cinta turbo ya

f muy gastada v que no entrara bien por

esta circunstancia, solo es preciso qui-
tar este JP NZ, #FE@@ para que el pro-
grama entre aunque tenga ruido donde
no deba tenerlo.

Por iltimo, ya se efectia un LDIR de
una rutina a la memoria intermedia de
mp;esora y se pasa el control a la mis-
ma. A partir de aqui se puede conside-
rar que arranca ¢l programa en si.

LISTADO 1

FFBS 31FFFF LD  SP,¥FFFF
FFBEB 0640 LD B,#40
FFBA 21C05A LD  HL,¥5ACO
FF8D 3600 LFFBD LD  (HL),#00
FFBF 23 INC HL

FF90 L0FB DINT LFFED
FF92 DD2100BO LD IX,#8000

FF96 111400 LD  DE,#0014
FF99 CD11FF CALL ¥FF11
FFSC DD210040 LD X, #4000
FFAO 1100BE LD  DE,#BE0O
FFAS CD27FE CALL #FE27
FFAb  JABAFF LD A, (¥FFB4)
FFA9 FE0O CP %00

FFAB C200FE P NI,#FE00
FFAE 21BCFF LD  HL,#FFBC
FFB1 110058 LD  DE,#5B00
FFB4 011100 LD  BC,#0011
FFB7 EDBO LDIR

FFB9 C30058 JP #5800
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TOP SECRET

Como pasar un programa «Turbo» a disco o microdrive

LA BIBLIA DEL HACKER (XXII)

Al estudiar el cargador de un programa TURBO pueden perseguirse
varios objetivos, pero principalmente suele pretenderse adaptar estos
programas a ofro dispositivo de carga distinto al cassette, como suele ser
el disco o el microdrive. En este capitulo explicaremos como hacerlo.

Para adaptar un programa Turbo a  clusive, y en ultimo lugar ¢l trozo res- Una vez situemos ¢l breakpoint des-
disco o microdrive tendremos que ha-  tante, hasta el final de la memoria. pués del cargador, teniendo en cuenta
cerlo de una manera muy especial, va La manera de sacar estos tres trozos que no es reubicable y que la labor se

que la memoria RAM a partir de la di-  del programa es muy sencilla: habremos
receion #5B0Q, osease, la memoria in- dc buscar un lugar libre dela memor

termedia de impresora, S‘had q - - :

de igual manera que ¢
cargado de cinta,
Desgraciadamenty
mdo LI mn.mdri ?

~habra de hacer con un ensamblador,

@ha,\* que cambiar ¢l salto al principio del
4;progt'uma quc se hace en ¢l cargmlnr

dbL de
’ grama

brar el progrﬂa-
remos un break-
' . . . 4 o mucho mas cor-
cargar € ensu I Bry 4L ), eskd im- 40 que : 0s solo un
hay qu : ' : ' , '

.Larg,adur al programa
), espera la pulsacion de la tecla que salte al breakpoint.

ira dejar un adecuado espacio . Por supuesto, hay que a
tonos guia de los distintos bytes  valor de los registros IX y D
| agrabar 'En estos cspauns Si- da con la longitud y

z0s bien dife
pantalla, que ag _qﬂt
dible para poder 1ug§
nos durante la carga,
to de un cheksum.
en un capitulo an
En segundo lugar el tre
ma gue esté en la
receion 23296 Insldi

LISTADO 1 o e, 8 UISTADO'Z '
10 ¢ BREAKPOINT PARA SAVE  {gp D IN23296 208 CALL ENTER #| 10 BREAKPOINT PEGUERITD.
2 CALL ENTER 118 D DE.1784 219 P 45800 4 2
3 LD 4,255 126 SCF 226 SAVE  EQU ¥4L2 K1 i: tg,, fisss
49 LD IX,16384 130 CALL SAVE 230 ENTER LD A, 191 2
50 LD DE,6912 146 CALL ENTER 249 IN A FE) | | P LD IX,COMIENIO
b8 SCF 150 LD A,255 258 BIT 6,A b8 LD  DE,LONGITUD
79 CALL SAVE 160 LD IX,25008 268 JR NI,ENTER ;g gﬁtl- gWE
80 CALL ENTER 70 LD DE,48535 278 RET
9 L 8,255 :Bg SCF 280 TINAL l;g ??:EL EQU #4C2
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Cémo pasar un programa «TURBO» a DISCO O MICRODRIVE

LA BIBLIA DEL HACKER (XXl

José Manuel LAZO

La semana pasada nos introduciamos en el apasionante tema de la
conversion de programas comerciales a otros periféricos mas fiables y
rapidos que el clasico cassette, como puede ser el microdrive o
cualquiera de las unidades de disco existentes para el Spectrum. Ha
llegado el momento de completar esta informacién adecuadamente.

zaciones futuras de POKES, eie... De

Una vez que hemos conseguido, tal ¢o--
O ante- ‘momento, indicar 9.

mo explicabamos en ¢l capit
rior, tener en una cing Ci

estas direcciones.

ma Turbo, proce
las correspondient
en la cinta h?bi‘a
te espacié para

por tiltimo,s : : : ?
cion con el ultimobloque: sor- ion de re s en
do» C JL ] / ; { rive,

Una ve
mos de pr
endiscoor
dor para lo [ _
al seeundo b habfemos de hacerle S Come q .
un reubicador} ' he ‘a el programa nos pre-
direccion de panta reccion del mismo para po- un poco largo, pero apostam
lo en su sitio, 0 se¢ ha previsto asi para u{ili-.;, valido la pena. %

’

El prografis \LISTADO 3 | LISTADO 4
El reubicador pa‘ﬁ = bi 10 REM Cargador para disco
ic ' com il T " Beta.
RESCHR 81 CaRNg : 4 1¢ ¢ REUBICADOR DEL TRCZO i 20 BORDER VAL "0": PAPER VAL "

0": INK VAL "4": POKE VAL "23624
"yVAL "4": CLEAR VAL "24999"

en el listado 3. Este vé 0 ' PEGUESD,
: 30 RANDOMIZE USR VAL "15363":

del bloque que se pre : b I8

la direccion 23296 v si . .
- 4g LH hLl ]b\\s‘ ] M ' "
ma de preparar este blo 50 0 DE.2329% B :gl:z- LOAD "pantalla"CODE 14384,
SO0 Sighi 8B LD BC.1704 40 RANDOMIZE USR VAL "15363":
Primero volcamos el reul 18 LD SP, 55575 ' y REM : LOAD "gordo"CODE 25000, 405
alguna direccion de la mem 8 LDIR F 35
= S -1 50 RANDOMIZE USR VAL "15343":
ejemplo la 61704 (no es capricho ¢ 99 J  PRINCIPID B Ok oriiearihoe dezon,s

reccion tan exacta). Luego cargamos
la direccion 60000 el blogue pequeng
a continuacion lo grabamos uﬁ._;ql'-:'d
con la orden SAVE «nombre»
60000, 1750.

750
60 INFUT "Direccion? "idir
70 INPUT "Valor? "jval
80 POKE dir,val
20 RANDOMIZE USR VAL "1B0BB"

199 4 DEL PROGRAMA.
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